Handelslaget KPO:s Bestallnings- och kundregister for eldningsoljehandel
DATASKYDDSBESKRIVNING (fr.o.m. 25.5.2018)

Europeiska Unionens dataskyddsforordning (EU) 2016/679, artiklarna 12, 13,
14 och 19

1. Personuppgiftsansvarig
Handelslaget KPO

Postadress: PB 516, 67101 Karleby
Besoksadress: Prismavagen 1, 67700 Karleby
Telefon: 020 780 7000

FO-nummer 0242821-1

2. Dataskyddsombudets kontaktuppgifter
tietosuojavastaava@sok.fi

3. Person som handlagger registerarenden
tietosuoja.kpo@sok.fi

4. Registrets namn
Handelslaget KPO:s Bestallnings- och kundregister for eldningsoljehandel

5. Andamal med behandling av personuppgifter

Personuppgifter behandlas som en del av en tjanst som tillhandahalls kunden, vilket
mojliggor framjande av affarsverksamhet, marknadsforing och forsaljning samt
kundkommunikation.

Personuppgifter behandlas som en del av forsaljningen av eldningsolja.

e Forregistrering av forsaljningsorder per kund (internet-, telefon- och e-
postorder) samt for betalning och registrering av Bonus.

e FOr att sakerstalla kreditupplysningar och betalning samt fakturering av
bestallningar av eldningsolja och eventuell indrivning av fordringar.

| samband med férsaljning pa kredit och fakturering ldmnar vi personuppgifter for att
kunna genomfora forsaljningen av eldningsolja och for eventuell indrivning av
fordringar till Handelslaget KPO:s register over faktureringskunder. Se
Personregister — Handelslaget KPO KPO for mer information.

Forsaljningsorder formedlas till var leveranspartner for eldningsolja North Europe Oil
Trade Oy (NEOT) och till transportféretag for genomférandet av leveransen samt till
S-gruppens agarkund- och kundregister for utbetalning av Bonus.



Med ditt samtycke behandlas dina personuppgifter ocksa for eftermarknadsféring
och kartlaggning av hur tjansten fungerar, till exempel genom SMS-férfragningar.

6. Grund for behandling av personuppgifter
Personuppgifter behandlas pa féljande grunder:
Art. 6.1 a) Samtycke

Direkt- och eftermarknadsforingstillstand, kartlaggning av tjansternas funktionalitet
och registrering av Bonus

Art. 6.1 b) Avtal

Bestallnings- och leveransavtal

Behandlingen av personbeteckningen grundar sig pa entydig identifiering av den
registrerade for att uppfylla avtalet och den registrerades eller den
personuppgiftsansvarigas rattigheter och skyldigheter.

7. Beskrivning av den personuppgiftsansvariges berattigade intresse

Behandlingen av personuppgifter grundar sig inte pa den personuppgiftsansvariges
berattigade intresse.

8. Personuppgifter som behandlas
Uppgifter som behandlas for att genomfora handelslagets forsaljning av eldningsolja:

namn
foretagets namn

FO-nummer

bestallningskod

personbeteckning

leveransadress

telefonnummer

e-postadress

medlemsnummer for handelslaget

S-Business-kortets nummer

uppgift om anstallning

faktureringsadress, om den skiljer sig fran leveransadressen
eventuella sardrag pa tomten for transportféretaget
information om kundens kop

betalningsinformation

uppgifter om betalningar och fordringar

information om kreditvardighet

ytterligare information om leveransen

samtycke till eller forbud mot marknadsforing



Information som 6verfors/utlamnas till North European Oil Trade Oy (NEOT) och
transportforetag:

kundens namn

leveransadressen for eldningsoljan
telefonnummer och/eller e-post
ytterligare information om leveransen

9. Personuppgiftsgrupper som behandlas

Kontaktuppgifter for kunden som koper eldningsolja, kundens kreditupplysningar,
betalningsinformation, faktureringsinformation, uppgifter om leveransadress,
bestallningshistorik, marknadsféringstillstand eller -férbud.

10.Uppgiftskalla och beskrivning av uppgiftskallorna, om uppgifterna har
samlats in fran offentliga kallor

Uppgifterna inhamtas i regel frdn kunden sjalv via bestallningssystemet, en
bestallning per e-post eller telefon i samband med en bestallning av eldningsolja
eller vid offertbegaran.

Uppgiften om kreditvardighet hamtas fran Bisnodes system.

11.Mottagare av personuppgifter

Personuppgifter behandlas i elektroniska system och tjanster fér andamal som har
faststallts i denna beskrivning. Vi anlitar externa servicepartner for att tillhandahalla
system- och stodtjanster. Personuppgifter kan dverforas till servicepartner i den man
de deltar i genomférandet av atgarder inom ramen for det givna uppdraget.

Galaxo Oy, som tillhandahaller onlinebestallningsportalen i samband med forsaljning
av eldningsolja, behandlar personuppgifter. Den personuppgiftsansvariges kunder
kan gora bestallningar av eldningsolja via portalen. Personuppgiftsbitradet behandlar
personuppgifter for hantering av bestallningar och erbjudanden, skotsel av
kundrelationer och for statistiska andamal.

Personuppgifter behandlas av North Europe Trade Oil Oy (NEOT), som ar leverantor
av eldningsolja, och dess partnertransportféretag inom Europeiska unionen eller
Europeiska ekonomiska samarbetsomradet.

Vi sorjer for att vara partner har en tillracklig skyddsniva for personuppagifter i enlighet
med lagstiftningen.

Handelslaget har ratt att dverféra en forfallen fordran till tredje part for indrivning.

Uppgifter kan lamnas ut till myndigheter i enlighet med villkoren och skyldigheterna i
gallande lagstiftning, till exempel nar vi svarar pa myndigheters uppgiftsforfragningar.

Uppgifter om kop dverfors till Handelslaget KPO:s register dver faktureringskunder
for fakturering av bestallningen av eldningsolja och till S-gruppens agarkunds- och
kundregister for utbetalning av Bonus.



Koptransaktioner som gors med foretagskundens S-Business-kort registreras i S-
Business Oy:s kundregister.

12.Overforing av personuppgifter till tredjelénder eller till en internationell
organisation och skyddsgarantier som anvands

Vi anvander underleverantorer for behandlingen av personuppgifter och
personuppgifterna éverfors begransat utanfor Europeiska unionen (EU) eller
Europeiska ekonomiska samarbetsomradet (EES). Tekniskt underhall av
kundinformationssystemen kan aven utféras utanfér Europeiska unionen (EU) eller
Europeiska ekonomiska samarbetsomradet (EES) med hjalp av fjarranslutningar och
med hansyn tagen till kraven i dataskyddslagstiftningen.

Personuppgifter dverfors inte till internationella organisationer.

Personuppgifter éverfors utanfor EU och EES, om det ar nédvandigt for att
genomfdra teknisk behandling av personuppgifterna. Var servicepartner for underhall
eller teknisk support har forbundit sig till dataskyddsatgarder i enlighet med service-
och databehandlingsavtalet och EU:s standardklausuler.

13.Lagringstid for personuppgifter och kriterier for faststallande av lagringstid

Personuppgifter i enlighet med denna beskrivning lagras endast sa lange och i den
utstrackning som de ar nédvandiga och tillampas av den personuppgiftsansvarige i
verksamhet som hanfdr sig till ovan ndmnda behandlingsandamal.

Vi lagrar dina personuppgifter i anslutning till kdp av eldningsolja under hela
kundrelationsperioden. Vi raderar regelbundet féraldrade uppgifter.

E-post: elektroniska kopior pa bestallningsbekraftelser lagras i en (1) manad.

Bestallningsportal: handelslaget raderar kunduppgiften efter att bestallningen
overforts for fakturering till ekonomiférvaltningen.

Handelslagets ekonomiférvaltning: uppgifter pa fakturan lagras innevarande ar och
sex (6) ar framat enligt bokfoéringslagen.

Handelslagets kundsystem: bestallningshistoriken lagras for innevarande ar + 2 ar
fran senaste bestallning

Transportforetag: lagrar pappersdokument (indikatoretiketter, leveranssedlar) i 6+1
ar

NEOT: lagrar bestallningshistoriken for nuvarande + tva (2) ar fran bestallningen



14.Den registrerades rattigheter
Registrerade personer har foljande rattigheter:

Ratt till tillgang (via en informationsbegaran)

Ratt till rattelse

Ratt till radering (i slutet av livscykeln eller om behandlingen ar olaglig)

Ratt till begransning av behandling (bestrida uppgifternas korrekthet eller olaglig
behandling)

Ratt till motsattning av behandling (direktmarknadsforing)

Ratt till aterkallande av samtycke (direktmarknadsforing)

Ratt till dataportabilitet (gallande automatiserad behandling)

Ratt att fa information om en personuppgiftsincident

Om en person vill utdva sina rattigheter eller fa mer information om behandlingen av
sina personuppgifter kan hen kontakta den personuppgiftsansvarige som anges i
denna dataskyddsbeskrivning. Las mer pa Dataskydd — Dina rattigheter — S-gruppen

(s-ryhma.fi).

Personen har ocksa ratt att lamna in ett klagomal till tillsynsmyndigheten, om hen
anser att vi bryter mot de tillampliga bestammelserna om dataskydd vid
behandlingen av personuppgifterna.

15. Aterkallande av samtycke

Den registrerade har ratt att nar som helst aterkalla sitt samtycke. Om samtycket
aterkallas upphér den personuppgiftsansvariges ratt att behandla personuppgifter for
sadana andamal for vilkas behandling det inte finns nagon annan grund an
samtycket. Aterkallandet av samtycket paverkar inte lagligheten av behandling som
utforts med stdd av samtycket innan det aterkallades. Samtycket kan aterkallas
genom att kontakta den personuppgiftsansvarige som faststalls i denna beskrivning.

16.Foljder av att personuppgift inte lamnas vid avtal

Kreditforsaljningsavtal for eldningsoljehandeln genomfors inte och eldningsolja kan
inte levereras.

17.Uppgifter som ar betydelsefulla for automatiserat beslutsfattande eller
profilering

Uppgiften om personens kreditbetyg hamtas fran Bisnode Finlands
kreditupplysningsregister genom en automatisk kreditupplysningsférfragan. |
samband med bestallningar av eldningsolja ska en personbeteckning anges och
personbeteckningen fungerar som den uppgift som satter igang
kreditupplysningsférfragan. Automatiserat beslutsfattande ar nédvandigt for
genomforandet av eldningsoljeavtal och kreditforsaljning. Vi granskar regelbundet de



partner och kreditvarderingsmetoder vi anvander for att sakerstalla att metoderna ar
rattvisa, effektiva och objektiva.

Det ar mojligt att bestalla eldningsolja utan ett avtal for kreditférsaljning genom att pa
férhand betala fordran innan eldningsoljan levereras.

18.Fdljder av behandling av personuppgifter och allman beskrivning av
tekniska och organisatoriska sakerhetsatgarder

Vi skyddar personuppgifterna omsorgsfullt under hela deras livscykel genom att
tillampa adekvata dataskydds- och datasakerhetsmetoder. Systemleverantorerna
inom eldningsoljehandeln och NEOT behandlar personuppgifterna i datasakra
serverutrymmen. Atkomsten till personuppgifterna ar begréansad och personalen har
tystnadsplikt.

| S-gruppen skyddar vi personuppgifterna bland annat genom sakerhetsplanering
och riskhantering pa férhand, metoder for att skydda datakommunikationen och
genom att anvanda sakra utrymmen for utrustningen, atkomstkontroll och
sakerhetssystem. Fysiska dokument som innehaller personuppgifter férvaras efter
den initiala behandlingen i lasta och brandsakra férvaringsutrymmen. Beviljande och
uppféljning av anvandarbehorigheter sker kontrollerat. Vi utbildar regelbundet var
personal som deltar i behandlingen av personuppgifter och ser till att aven
personalen hos vara samarbetspartner forstar att personuppgifter ar konfidentiella
och att det ar viktigt att de behandlas pa ett sakert satt. Vi valjer vara
underleverantérer med omsorg. Vi uppdaterar kontinuerligt var interna praxis och
vara anvisningar.

Om personuppgifter trots alla vara skyddsatgarder hamnar i fel hander, ar det majligt
att identitetsstold eller annat missbruk av personuppgifter sker. Om vi upptacker en
sadan handelse, boérjar vi omedelbart utreda handelsen och stravar efter att férhindra
skador. Vi informerar behoriga myndigheter och de registrerade om
personuppgiftsincidenter i enlighet med kraven i lagstiftningen.



