Osuuskauppa KPO:n Polttodljykaupan asiakasrekisteri
TIETOSUOJASELOSTE (25.5.2018 alkaen)

Euroopan Unionin yleinen tietosuoja-asetus (EU) 2016/679, artiklat 12, 13, 14 ja
19

1. Rekisterinpitaja
Osuuskauppa KPO

Postiosoite: PL 516, 67101 Kokkola
Kayntiosoite: Prismantie 1, 67700 Kokkola
Puhelin: 020 780 7000

Y-tunnus: 0242821-1

2. Tietosuojavastaavan yhteystiedot
tietosuojavastaava@sok.fi

3. Rekisteriasioita hoitava henkilo
tietosuoja.kpo@sok.fi

4. Rekisterin nimi
Osuuskauppa KPO:n Polttodljykaupan asiakasrekisteri

5. Henkilotietojen kasittelyn tarkoitus
Henkilotietoja kasitellaan osana polttodljyn myyntia.

e Myyntitilausten kirjaamiseen asiakkaittain (tilaukset tilausportaalin kautta,
puhelin- ja sahkopostitilaukset) ja niita valitetaan edelleen polttodljyn
toimittajalle toimituksen toteuttamiseksi.

e Luottotietojen ja maksun varmistamiseen seka polttooljytilauksen
laskutukseen ja mahdolliseen saatavien perintaan.

Luotolla myynnin ja laskutuksen yhteydessa luovutamme henkil6tietoja
Osuuskauppa KPO:n laskutusasiakasrekisteriin polttooljymyynnin toteuttamiseksi ja
mahdollista saatavien perintaa varten. Katso lisatietoja Henkilorekisterit -
Osuuskauppa KPO .

Henkildtietojasi valitetaan edelleen polttodljyn toimittajakumppanillemme North
Europe Oil Trade Oy:lle (NEOT) ja kuljetusyhtidlle toimituksen toteuttamiseksi
seka S-ryhman asiakasomistaja- ja asiakasrekisteriin Bonuksen maksua
varten.

Henkil6tietojasi kasitellaan suostumuksellasi myoés jalkimarkkinointiin ja
palvelun toimivuuden kartoittamiseen esimerkiksi tekstiviestikyselyjen avulla.



6. Henkilotietojen kasittelyn peruste
HenkilGtietoja kasitellaan seuraavin perustein:

Art. 6.1 b) Sopimus
Tilaus ja toimitussopimus

Art. 6.1 a) Suostumus
Suora- ja jalkimarkkinointilupa, palveluiden toimivuuden kartoitus ja Bonusten
kirjaaminen.

Henkildtunnuksen kasittely perustuu rekisterdidyn yksiselitteiseen yksildimiseen
sopimuksen, ja rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien
toteuttamiseksi.

7. Kuvaus rekisterinpitdjan oikeutetusta edusta
Henkilbtietojen kasittely ei perustu rekisteripitajan oikeutettuun etuun.

8. Kasiteltavat henkilotiedot

Osuuskaupan polttodljykaupan toteuttamiseen kasittelemat tiedot:
Nimi

Yrityksen nimi

Henkildtunnus (y-tunnus)

Toimitusosoite

Puhelinnumero

Sahkopostiosoite

Osuuskaupan jasennumero

Tieto henkildkuntaan kuulumisesta
Laskutusosoite, jos eri kuin toimitusosoite
Mahdolliset tontin erikoispiirteet kuljetusyhtidlle
Tiedot asiakkaan ostoista

Tiedot maksusuorituksista ja saatavista

Tieto luottokelpoisuudesta

Toimituksen lisatiedot

Markkinointisuostumus tai -kielto

North European Qil Trade Oy:lle (NEOT) ja kuljetusyhtidille siirrettavat/luovutettavat
tiedot:

Asiakkaan nimi

Polttodljyn toimitusosoite
Puhelinnumero ja/tai sahkoposti
Toimituksen lisatiedot

Galaxo Oy:n tuottaman polttodljyn myyntiin liittyvan verkkotilausportaalin
kasittelemat tiedot:

e Nimi
e Yrityksen nimi
e Henkildtunnus (y-tunnus)



Toimitusosoite

Puhelinnumero

Sahkopostiosoite

Osuuskaupan jasennumero

Laskutusosoite, jos eri kuin toimitusosoite
Mahdolliset tontin erikoispiirteet kuljetusyhtidlle
Tiedot asiakkaan ostoista

Tieto luottokelpoisuudesta

Toimituksen lisatiedot

9. Kasiteltavat henkilotietoryhmat

Polttodljyasiakkaan yhteystiedot, luottotiedot, laskutustiedot, toimituspaikan tiedot,
tilaushistoria, markkinointisuostumus tai -kielto.

10.Tietolahde ja kuvaus tietolahteista, mikali tiedot on keratty julkisista
lahteista

Tiedot saadaan paasaantoisesti asiakkaalta itseltaan tilausjarjestelman,
sahkopostitilauksen tai puhelintilauksen kautta polttodljytilauksen yhteydessa tai
tarjousta pyydettaessa.

Tieto luottokelpoisuudesta saadaan Bisnoden jarjestelmasta.

11.Henkilotietojen vastaanottajat

Henkilbtietoja kasitellaan tassa selosteessa maariteltyihin tarkoituksiin sahkoisissa
jarjestelmissa ja palveluissa. Kaytamme ulkoisia palvelukumppaneita jarjestelma- ja
tukipalveluiden tuottamisessa. HenkilGtietoja voidaan siirtaa kaytdssa oleville
palvelukumppaneille siltd osin, kun nama osallistuvat toimenpiteiden toteuttamiseen
saadun toimeksiannon puitteissa.

HenkilGtietoja kasitellaan polttodljyn myyntiin liittyvan verkkotilausportaalin tuottajana
toimivan Galaxo Oy:n toimesta. Rekisterinpitajan asiakkaat voivat portaalin kautta
tehda polttodljytilauksia. Kasittelija kasittelee henkilbtietoja tilausten ja tarjousten
kasittelyyn, asiakassuhteen hoitamiseen seka tilastollisiin tarkoituksiin.

HenkilGtietoja kasitellaan polttodljytoimittajana toimivan North Europe Trade Qil Oy:n
(NEOT) ja sen kumppaneina toimivien kuljetusliikkeiden toimesta Euroopan unionin
tai Euroopan talousalueen sisalla.

Huolehdimme kumppaneidemme henkilotietojen suojan riittdvasta tasosta
lainsaadannon edellyttamalla tavalla.

Osuuskaupalla on oikeus siirtaa eraantynyt saatava perintaan kolmannelle
osapuolelle.

Tietoja voidaan luovuttaa viranomaisille voimassa olevan lainsaadannon sallimissa
ja velvoittamissa rajoissa esimerkiksi viranomaisten tietopyyntéihin vastattaessa.



Tietoa ostoista luovutetaan Osuuskauppa KPO:n laskutusasiakasrekisteriin
polttodljytilauksen laskutusta varten seka S-ryhman asiakasomistaja- ja
asiakasrekisteriin Bonuksen maksua varten.

Yritysasiakkaan S-Business-kortilla tehdyt ostotapahtumat tallentuvat S-Business
Oy:n asiakasrekisteriin.

12.Henkilotiedon siirrot kolmanteen maahan tai kansainvaliselle jarjestolle ja
kaytetyt suojatakeet

Kaytamme alihankkijoita henkilGtietojen kasittelyssa, ja tietoja siirretaan rajatusti
Euroopan unionin (EU) tai Euroopan talousalueen (ETA) ulkopuolelle.
Asiakastietojarjestelmien teknista yllapitoa voidaan tehda tietosuojalainsaadannon
edellytykset huomioiden etayhteyksien avulla myés Euroopan unionin (EU) tai
Euroopan talousalueen (ETA) ulkopuolelta.

Henkilbtietoja ei siirreta kansainvalisille jarjestoille.

Asiakastietoja siirretdan EU:n tai ETA:n ulkopuolelle, silloin kun se on henkildtietojen
kasittelyn teknisen toteuttamisen kannalta tarpeellista. Yllapito- tai teknisen tuen
palvelukumppanimme on asianmukaisin sopimuksin sitoutunut tietosuojajarjestelyyn
palvelu- ja tietojenkasittelysopimuksen seka EU:n mallilausekkeiden mukaisesti.

13.Henkilotietojen sailytysaika tai sailytysajan maarittamisen kriteerit

Taman selosteen mukaisia henkildtietoja sailytetdaan ainoastaan niin kauan ja siina
laajuudessa kuin ne ovat tarpeellisia ja rekisterinpitaja hyodyntaa niita ilmoitettuihin
kasittelytarkoituksiin liittyvassa toiminnassa.

Sahkoposti: sahkoiset tilausvahvistuskopiot sailytetaan yhden (1) kuukauden ajan.

Tilausportaali: asiakastieto poistetaan Osuuskaupan toimesta sen jalkeen, kun tilaus
on siirretty taloushallintoon laskutettavaksi.

Osuuskaupan taloushallinto: tietoja laskusta sailytetaan kirjanpitolainsaadannon
edellyttama kuluva ja kuusi (6) vuotta.

Osuuskaupan asiakasjarjestelma: tilaushistoriaa sailytetaan kuluva vuosi + 2 vuotta
viimeisesta tilauksesta.

Kuljetusliike: sailyttda paperidokumenttia (mittarilipuke, toimituslahete) 6+1 vuotta
NEOT: sailyttaa tilaushistoriaa kuluvan + kaksi (2) vuotta tilauksesta



14.Rekisteroidyn oikeudet
Rekisterdidylla henkildlla on seuraavat oikeudet:

e Oikeus saada paasy henkilGtietoihin

e Oikeus tietojen oikaisemiseen

e Oikeus tietojen poistamiseen (elinkaaren paattyessa tai mikali kasittely on
lainvastaista)

e Oikeus kasittelyn rajoittamiseen (tietojen oikeellisuuden kiistaminen tai

lainvastainen kasittely)

Vastustamisoikeus (suoramarkkinointi)

Oikeus peruuttaa suostumus (suoramarkkinointi)

Oikeus siirtaa tiedot jarjestelmasta toiseen (automaattisen kasittelyn osalta)

Oikeus saada tieto henkilotietojen tietoturvaloukkauksesta

Jos henkilo haluaa kayttaa oikeuksiaan tai saada lisatietoa henkilGtietojensa
kasittelysta, han voi olla yhteydessa tassa selosteessa mainittuun rekisterinpitajaan.
Katso lisatietoja osoitteesta Tietosuoja — Sinun oikeutesi - S-ryhma (s-ryhma.fi).

Henkildlla on myds oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, etta
hanta koskevien henkilotietojen kasittelyssa rikotaan soveltuvaa tietosuojasaantelya.

15. Suostumuksen peruuttaminen

Rekisterdidylla on oikeus milloin tahansa peruuttaa antamansa suostumus.
Suostumuksen peruttaminen paattaa rekisterinpitajan oikeuden kasitella
henkil6tietoja sellaisiin kayttotarkoituksiin, joilla ei ole suostumuksen lisaksi muuta
kasittelyn perustetta. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.
Suostumuksen voi peruuttaa ottamalla yhteytta tassa selosteessa maariteltyyn
rekisterinpitajaan.

16.Henkilotiedon antamatta jattamisen vaikutukset sopimukselle
Polttodljykaupan luottomyyntisopimus ei toteudu eika polttodljya voida toimittaa.

17. Automatisoidun paatoksenteon tai profiloinnin merkitykselliset tiedot

Henkilon luottoluokitustieto saadaan Bisnode Finlandin luottotietorekisterista
automaattisen luottotietokyselyn valityksella. Polttodljytilauksen yhteydessa tulee
antaa henkilétunnus, joka toimii luottotietokyselyn kaynnistavana tietona.
Automaattinen paatoksenteko on valttamatonta polttodljysopimuksen ja
luottomyynnin toteuttamiseksi. Tutkimme kayttamamme kumppanit ja
luottoluokitusmenetelmat saanndllisesti sen varmistamiseksi, etta menetelmat ovat
oikeudenmukaisia, tehokkaita ja tasapuolisia.

Polttodljytilaus on mahdollista tehda ilman luottomyyntisopimusta maksamalla
saatava etukateen ennen polttodljyn toimittamista.



18.Henkilotietojen kasittelyn vaikutukset ja yleinen kuvaus teknisista ja
organisatorisista turvatoimista

Suojaamme henkil6tietoja huolellisesti koko niiden elinkaaren ajan kayttamalla
asianmukaisia tietosuoja- ja tietoturvallisuuskeinoja. Polttodljykaupan
jarjestelmatoimittajat ja NEOT kasittelevat henkildtietoja tietoturvallisissa
palvelintiloissa. Paasya henkildtietoihin on rajoitettu ja henkilostolla on
salassapitovelvollisuus.

S-ryhmassa suojaamme henkildtietoja muun muassa ennakoivalla riskienhallinnalla
ja turvallisuussuunnittelulla, tietoliikenteen suojakeinoin ja kayttamalla turvallisia
laitetiloja, kulunvalvontaa ja turvallisuusjarjestelmia. Henkilotietoja sisaltavat fyysiset
asiakirjat sailytetaan alkukasittelyn jalkeen lukituissa ja paloturvallisissa
sailytystiloissa. Kayttooikeuksien myontaminen ja seuranta on hallittua. Koulutamme
henkilotietojen kasittelyyn osallistuvaa henkilokuntaamme saanndllisesti ja
huolehdimme siita, ettd myos yhteistyokumppaniemme henkilostd ymmartaa
henkilotietojen luottamuksellisen luonteen ja turvallisen kasittelyn merkityksen.
Valitsemme kayttamamme alihankkijat huolellisesti. Paivitamme jatkuvasti sisaisia
kaytantéjamme ja ohjeitamme.

Jos kaikista suojatoimistamme huolimatta henkil6tiedot joutuvat vaariin kasiin, on
mahdollista, etta henkilollisyys varastetaan tai henkilotietoja kaytetaan muuten
vaarin. Jos havaitsemme tallaisen tapahtuman, ryhdymme viipymatta selvittamaan
sita ja pyrimme estamaan aiheutuvat vahingot. Informoimme tietoturvaloukkauksesta
tarvittavia viranomaisia ja rekisteroityja lainsaadannon vaatimusten mukaisesti.



